
 

 

 

Republic of Yemen 

Ministry of Education and Scientific Research 

University of Science and Technology 

Deanship of Postgraduate Studies and Scientific Research 

 

 

 

 

 

 

 

 

 

 Secure Model for Mobile Network-Slice in Fifth 

Generation and Beyond  

 

 

A Thesis Submitted by 

Essam Ahmed Abduh Mohammed 

 

 

 
To 

The Council of Postgraduate Studies and Scientific Research, in 

Partial Fulfillment of the Requirements for the Degree of Master of 

Computing in Computer Networks 

 

 

Supervisor 

Dr. Belal Abdullah Rassea Al-Fuhaidi 

Associate Professor of Communication Engineering 

University of Science and Technology 

  

 

 

 
 

November, 2024AD Sana'a Jumada I, 1446AH 



 

 

 

 

vii 

 

Republic of Yemen 

Ministry of Education and Scientific Research 

University of Science and Technology 

Deanship of Postgraduate Studies and Scientific Research 

 

 

 

Secure Model for Mobile Network-Slice in Fifth Generation and 

Beyond 

Abstract 
5G is a key enabler in meeting the growing demands for many future services such 

as virtual reality, augmented reality, healthcare, smart cities, and the Internet of Things 

(IoT). Which differ in data rate, connection, and response time. To meet the diverse 

requirements of services, network slicing and edge computing have been promising 

solutions in the 5G environment. However, current registration and authentication 

mechanisms cannot support network slice services; users changing their slice leads to 

different preferences and requirements. This led to the emergence of a new form of 

handover called inter-slice handover. Which may cause difficult issues, such as quality 

of service, confidentiality and privacy violations, and wasted resources. This thesis 

presents a Fast and Secure Registration and Authentication (FRAS2) model. that supports 

network slicing and is based on Cryptographically Secure Pseudo-Random Number 

Generators (CSPRNGs) and Elliptic Curve Cryptography (ECC). Blockchain and 

Chameleon Hashing. To address these issues, the registration process ends with the data 

being stored on the blockchain and the user receiving the slice/service types and an 

anonymous ticket. The trapdoor collision feature of chameleon hash functions is used 

with anonymous ticket and slice/service types in the authentication process. To maintain 

privacy, tickets were created by CSPRNGs. Thanks to 5G's edge controller capabilities, 

distributed edge nodes help store anonymous ticket information, ensuring that legitimate 

users can quickly finish authentication during handover. The performance of the FRAS2 

is evaluated through simulation experiments to demonstrate its efficiency and feasibility 

in a 5G network slice. Experimental results show that the FRAS2 model can improve the 

registration, authentication, and handover processes. The total delay is reduced by 

55.94% when compared with other systems of the same type. This makes the proposed 

model more suitable for IoT devices.  
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شبكات الهات  النقال في الجي  الخامس وما بعدم   لتقسيم من  آنموذج   

 لخصمُ ال

شبكا رسخدماا   لعام  (5G) تعوبا  مط  ساعداد  رسمو رادة  رس:اباا  تابيا  ي   رئيس   تمكيط 

ورسمدن   ،ورس يادة رسذرتيا  ،ورسعنااا رسصحيا  ،ورسوقع رسمع ز  ،رلًيوارض   عرسورق   كو:بي اا رسمسو بايا  

وإنوانت رلأشيام رسو  تخواف ي  معدل رسبياناا، ورتصال رسعداد مط    ،ونظم رسوقت رسح ي     ،رسذكيا

رلأءا ة، وزمط رلًلوجا:ا. وسوابيا رسمو:اباا رسمونوعا ساخدماا تم تصور ت :يع رسشبكا ورسحولبا  

رسوسجيل ورسمصادقا رسحاسيا أن  (5G) كحاول ورعدة ي  :نيا    رسسحا:يا . ومع ذسك، لً امكط لآسياا 

كما   رسشبكا،  شارئح  خدماا  اودي  أتدعم  شارئحام  رسمسوخدميط  تغييا  تفضيلاتام  إن  رخواف  س  

؛ و:سب   اور شكلاا ءدادار مط رسوسايم اسم  رسوسايم :يط شارئح رسشبكاظ   سإ ذر  وقد أدر  ومو:اباتام.  

. ت دم ور درر رسموررد  ،ورنوااك رسسااا ورسخصواا ، ءودة رسخدما  صعبا، مثل امشكلا ذر سك تظاا

رسشبكا، اعومد عا   تشااح  ( ادعم  2FRASمط ) آلاسا، ن دم إطار تسجيل ومصادقا لااع و ذه رسا

رلآمنا   رسعشورئيا  رلأرقام    ، (ECC)  ط رلإ اياجيرسمنحن     وتشفيا  ،(CSPRNGs) تشفيارا موسدرا 

رسوسجيل    (،Blockchain)  شيط  ورسباوك عمايا  تنوا   رسمشكلاا،  سمعاسجا  ذه  رسحا:ام،  وتج ئا 

مجاوسا. تسوخدم    وتذكاة  ،وحصول رسمسوخدم عا  شااحا/رسخدما  ،:وخ اط رسبياناا عا  رسباوك شيط

شااحا/رسخدما ي  ، ورسخاصيا تصادم رسباب رسخاف  سوظائف تج ئا رسحا:ام مع رسوذكاة رسمجاوسا

:فضل   (CSPRNGs)تم رنشائاا مط خلال رسو  يظ عا  خصوصيا رسوذكاة اساحوعمايا رسمصادقا. 

تساعد رسع د رس:اييا رسموزعا عا  تخ اط معاوماا رسوذكاة   (؛5G)إمكاناا موحكماا رسحايا ي   

رسمجاوسا، مما اضمط أن رسمسوخدميط رس انونييط امكنام إناام رسمصادقا :ساعا أثنام رسوسايم. اوم ت ييم  

(  5G)أدرم رلإطار رسم واح مط خلال تجارب رسمحاكاة لإثباا رسكفامة ورسجدوى ي  :يئا شارئح شبكا  

أن رسنموذج رسم واح امكنه تحسيط عمايا رسوسجيل ورسمصادقا   ساذه رسدررلا  تظاا رسنوائج رسوجاابيا 

رلأخاى ورسوسايم رلًنظما  مع  رسنوع، :اسم ارنا  نفس  :نسبا   تمكما    مط  رسوأخيا  إءماس   ت ايل 

 . (IoT) رلأشياموانت . و ذر اجعل رسنموذج رسم واح أكثا ملامما لأءا ة إن(% 55.94)
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