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Abstract 

 

Steganography is the art of information hiding, which embeds a confidential data into a 

cover message such as image, audio, video and text. It preserves the existence of a 

secret data and makes it undetectable. Digital images are commonly used in 

steganography due to the popularity of digital image transmission via the Internet. 

However, the tradeoff between high capacity of secret data, and high security and 

quality of stego image is a key issue. In this thesis, an image steganography technique 

based on Haar Discrete Wavelet Transform (HDWT), Lempel Ziv Welch (LZW) 

algorithm, Optimal Pixel Adjustment Process (OPAP) and Genetic Algorithm (GA) is 

proposed. Firstly, the cover image is divided into non-overlapping blocks of n×n pixels. 

Then, the HDWT is used to transform each block from a spatial domain to a frequency 

domain. This increases the robustness of stego image against attacks. To increase the 

hidden capacity and security, LZW algorithm is applied on the secret message. After 

that, the GA is employed to embed the encoded secret message into cover image 

coefficients. GA is used to find the optimal mapping function for each block. Thus, the 

hidden capacity and quality of stego image are improved. Finally, the OPAP is applied 

to reduce the embedding error between the cover image blocks and stego image blocks. 

This is considered a further improvement of stego image quality. The experimental 

results are evaluated by four standard images as covers, and with three types of secret 

messages. The results demonstrate high visual quality of stego image with large size of 

embedded secret data compared with recent techniques. 
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 الخلاصة

 

صوت, الصورة مثل غطاء رسالة في بيانات سرية نيضميقوم بت الذيعلم ال هو علم إخفاء المعلومات يديو, وال  ,والف

ية الصورستخدم ت  . لكشفل غير قابلة هاويجعل سريةال رسالةال وجود بإخفاء يقوم إخفاء المعلوماتعلم . والنص  الرقم

سية  لكن. الإنترنت عبر الرقمية الصور ارسال لكثرة نظرا   علم إخفاء المعلومات في واسع نطاق على شاكل الرئي الم

 هذه في. المضمنة لصورةعالية لال جودةالومن الآلعلم إخفاء المعلومات تتمثل في كمية البيانات السرية بالإضافة إلى 

صل باستخدام  في الصورة إخفاء المعلوماتتم اقتراح  الأطروحة, جات المنف ية  ,(HDWT)تحويل الموي وخوارزم

 تقسيم يتم ,أول  . (GA) الخوارزمية الجينيةو( OPAP) بيكسلاللتعديل  المثلى عمليةالو ,(LZW) ولش زيفليمبل 

ن  حجمها متداخلة غير كتل إلى الغطاء صورة × لة كل لتحويل HDWTاستخدام  يتم ثم,. بكسل ن جالال من كت  م

يادةو. الهجمات ضد المضمنة صورةال متانة من يزيد وهذا. التردد مجال إلىالمكاني  فاءسعة  لز ية, الإخ  يتم والأمن

يق ية تطب لى LZW خوارزم سالةال ع عد. سريةال ر لك, ب ضمينل GAستخدم ت   ذ سالة ت سرية الر شفرة ال  في الم

يين على للعثور GA مت ستخد. الغطاء صورة معاملات لى دالة التع كل المث لة ل كذا,. كت فاء تحسين يتم وه  سعة الخ

صور وجودة يرا   ة المضمنة.ال يق يتم ,وأخ يل OPAP تطب ضمينال خطأ من للتقل  صورةالو الغطاء صورة بين ت

هذا المضمنة. يد  صورة جودة نيتحس من ويز ييم تم المضمنة. ال جارب تق تائج الت سطة ن بع بوا سية صور أر  قيا

تائجظهر ت  . سريةال رسائلال من أنواع ثلاثةو ,استخدمت كصور غطاء ية جودة الن ية  رؤ  مع المضمنة صورةللعال

 .الحديثة التقنيات مع مقارنة السرية البيانات من كبير حجمإمكانية تضمين 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


