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Hybrid Machine Learning Algorithm to Detect DDoS Attacks 

in Software Defined Networks 

Abstract 

 
The distributed denial of service (DDoS) attack can be considered one of the most 

dangerous and costly digital threats on computer networks. The network is monitored by 

software-defined networking (SDN) and emerging technology that provides a network 

architecture to separate the control plane from the data plane. This research presents a 

proposed solution aimed at addressing this type of attack by effectively monitoring and 

detecting the targeted traffic. The detection of DDoS attacks is performed by hybridizing 

two machine learning algorithms, support vector machine, and K-nearest neighbors call 

(HKSVM). This research was applied on InSDN and SDN datasets with 18 features. The 

experiments showed that the average accuracy rate (ACC) of the HKSVM is 

approximately 99% with a small amount of total flux. The results show that the HKSVM 

was an effective method for detecting DDoS in SDN as performed the best. 
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   الجمهورية اليمنية

 وزارة التعليم العالي والبحث العلمي

 

 عمادة الدراسات العليا والبحث العلمي 

 

 

 

 

رفض الخدمة الموزعة في  التعلم الآلي الهجينة لاكتشاف هجمات خوارزمية

 الشبكات المعرفة بالبرمجيات  

 

 المُلخص

ة الموزع   دمـ ار هجوم رف  الخـ ا  DDoSيمكن اعتبـ ة وأكثرهـ دات الرقميـ ديـ د أخطر التهـ ( أحـ

بكات الكمبيوتر.   بكات المعرفة بالبرمجيات  حيث تكلفة على شـ بكة عن طريق الشـ تتم مراقبة الشـ

 SDN  )  ــتوى  وهي ــتوى التحكم عن مس ــبكة لفصــ  مس ــئة التي توفر بنية ش التكنولوجيا الناش

ــاف حركـة البيـايـات. اقترح هـذا البحـث حلاً للتعلـب على هـذا النوع من اله ــد واكتشــ جوم لرصــ

ــبكـة عن طريق تهجين خوارزميتين للتعلم  المرور التي تتعرض للهجوم. يتم إجراء تحليـ  الشــ

.  ( (HKSVM  ىتسم (KNNأقرب جيران  خوارزمية  ( وSVM   وهي خوارزمية الــ الآلي،

ــات   ــاي بي ــات  على مجموع البحــث  ــذا  ه تطبيق  من   18مع    (SDN و  InSDN) تم  ــدداً  ع

٪ مع 99( للطريقة المقترحة هو  ACCمعدل الدقة  الخصـائص. أههرت التجارب أن متوسـ   

ــئيـ  من التـدفق الكلي. ــاف    ت كـايـ  (HKSVM)أثبتـت النتـائأ أن   قـدر ضــ طريقـة فعـالـة لاكتشــ

DDoS بيئة الـ في SDN  حيث كان الأداء الأفض. 
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