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Entropy-Based DDoS Detection Models in an Unequal Access 

Software Defined Network 

Abstract 

Distributed Denial-of-Service (DDoS) attacks represent a persistent and significant threat 

to Software-Defined Networking (SDN), especially within unequal-access environments 

characterized by inherently imbalanced traffic distributions among hosts. In these 

scenarios, conventional entropy-based detection methods particularly those utilizing 

Shannon’s entropy face substantial limitations due to pronounced traffic variability, 

undermining the reliability and consistency of detection thresholds. To effectively 

address these challenges, this research proposes two novel entropy-based detection 

models designed to enhance both detection accuracy and entropy stability: the ATHA-

EM and the HAMMA-EM. Each model integrates a specialized preprocessing algorithm 

with Shannon entropy, forming lightweight yet robust frameworks for effective DDoS 

detection. The first model, ATHA-EM, employs the ATHA Algorithm to harmonize 

synthetic traffic flows with real traffic across network hosts, thereby producing entropy 

measurements that remain comparable and consistent across hosts. This harmonization 

significantly mitigates entropy inconsistencies caused by baseline unequal access among 

hosts.  ATHA-EM achieves Bhattacharyya Coefficient (BC) similarity scores in the range 

of 0.61–0.99 compared to the equal-access baseline. However, it does not fully reduce 

entropy fluctuations, which may compromise detection precision. To overcome this 

limitation, the second model, HAMMA-EM, integrates the HAMMA Algorithm with 

Shannon’s entropy to effectively stabilizing entropy values and mitigating fluctuations 

under unequal traffic conditions. The  
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HAMMA Algorithm is constructed by integrating AMMA through The ATHA 

Algorithm, The AMMA algorithm operates through three complementary mechanisms: 

MDRTF, which normalizes drop behavior across overall traffic, a shrinking-window 

mechanism that progressively suppresses dominant high-frequency effects, and a 

cumulative mean of means that stabilizes evolving drop-ratio behavior. Together, these 

mechanisms effectively mitigate residual entropy fluctuations. Empirical evaluations 

show that HAMMA-EM improves BC similarity to the equal-access baseline into the 

0.93–0.9991 range, enabling a unified, reliable detection threshold. It also achieves 

Detection Rate (DR) by approximately 96%. Comprehensive evaluations across both 

equal and unequal access SDN scenarios validate the effectiveness of both models. While 

ATHA-EM significantly enhances entropy consistency, HAMMA-EM provides superior 

stability and detection performance, making it a scalable and resilient solution for DDoS 

mitigation in heterogeneous SDN environments. 
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نماذج مبتكرة معتمدة على الانتروبي لاكتشاف هجوم رفض الخدمة الموزع في 

 الشبكات المعرفة برمجيا ذات الوصول غير المتساوي

 الملخص

من التهديدات المستمرة والخطيرة على الشبكات    ( DDos)  الموزعةتعُدّ هجمات رفض الخدمة  

، ولا سيييما فا البيتات رير المتكافتة من ثيا الولييوا، والتا تتسييي بتوزي   (SDN)  المعرفة برمجيًا

فا مثل  (  SDN Controller)رير متوازن لحركة المرور الخالية بالميييتات المتةيلة عبر المتحكي  

وتواجه أسيالي  الكشيا المعتمدة على الارتروبا ويوااً كبيرة رتيجة التريرات الملحو ة فا .  البيتاتهذه  

ولمواجهة هذه التحديات بتاعلية،    .(Threshold) ثركة المرور، مما يؤثر على موثووية ويمة الكشيييا

لكشييا تقترح هذه الدراسيية رمويجين جديدين للكشييا المعتمد على الارتروبا، يهدفان تلى تعديد اوة ا

واسييييتقرار ويي الارتروبا. يتمثيل هيذان النمويجيان فا رمويو الارتروبا لخوارزميية التوافي التكيتا  

اليميرور اليميرور( ATHA-EM)  ليحيركيية  ليحيركيية  اليتيكيييتيا  اليتيوافيي  ليميتيوسييييت  الاريتيروبيا  وريميويو   ،  

(HAMMA) ارتروبا لتشيكيل أرر عمل   شيارون  ؛ ثيا يدمج كل منهما خوارزمية معالجة مسيبقة م

خوارزميية    (ATHA-EM)  يسييييتخيدم النمويو ا واو  .تية الوزن وفعيّالية فا اكتشيييياا الهجمياتختي

(ATHA ) ميييتات الشيبكة،    بين  رسي  الوليوا الحقيقيةمواءمة تدفي البيارات الوهمية م   لتنسييي و

مما ينتج عنه وياسييات ارتروبا أكثر اوة وتمكارية للمقاررة بين المييييتات. ويسييهي هذا التوافي فا تقليل  

التباين الناتج عن عدم المسيياواة فا ودرات الولييوا بين المييييتات، ثيا ثقي النمويو ا وا معامل  

اوية. وم  يلك، لا يلُرا هذا النمويو  مقاررة ببيتة الولييوا المتسيي  0.81-0.99 (  BC)تشييابه باتشيياريا  

ولمعالجة هذا القةييور، امج . قةيييرة فا ويي الارتروبا، ا مر الذي يؤثر على اوة الكشيياالالتقلبات  

لتشييييكيل خوارزمية    ( ATHA)م  خوارزمية    ( AMMA)خوارزمية    (HAMMA) النمويو الثارا 

(HAMMA) المتناوةية، والتا تسيتخدم اسيتراتيجية النوافذ  (Sliding Windows)     لإعااة ثسيا

معدلات الارختاض بشيكل تكيتا، مما يؤاي تلى اسيتقرار ويي الارتروبا وتقليل التقلبات الناتجة عن عدم 

وود أ هرت التقييمات التجريبية أن  .  توازن ثركة المرور، وبالتالا ضيييمان سيييلو  متسيييي ل رتروبا 

ن   (HAMMA-EMالهاما )  رمويو م     معامل تشييابه باتشيياريا بين المييييتات المتةييلة بالمتحكيثسييّ

  (Threshold) ، مما أتاح ويمة كشييا 0.98-0.93  ثيا ثقي معامل تشييابه باتشيياريا  بعيييها البعض

. وتؤكيد هيذه النتيافج فعياليية النمويجين  %(96)، كميا ثقي معيدا كشييييا تيجيابا بل     وموثوويةموثيدة  

  (ATHA-EM) المتسياوية ورير المتسياوية؛ فبينما يعدز النمويو ا واالمقترثين فا بيتات الوليوا  

اتسيا  الارتروبا بشيكل ملحو ، يوفر النمويو الثارا اسيتقرارًا وأااءً أعلى فا الكشيا، مما يجعله ثً   

فا بيتات الوليييوا رير   (DDoS) هجمات رفض الخدمة الموزعة  لكشييياوابً  للتوسييي  وفعّالًا فا 
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